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 1  目的與範圍： 

   1.1 為本校電子公文系統建立快速、有效、有秩序的資訊安全事件管理流程，以降低或消除可

能之資訊安全事件所帶來的衝擊與傷害，並強化電子公文系統資訊安全事件處理能力，

以防範未來再發生資訊安全事件的可能性。 

   1.2 適用全校電子公文。 

 2 參考文件（法規／依據）： 

   2.1 全國性法規（依全國性、主管機關頒訂） 

2.1.1 公文電子交換系統資訊安全管理規範。 

2.1.2 檔案電子儲存管理實施辦法。 

2.1.3 機關公文電子交換作業辦法。 

   2.2 校內相關法規 

2.2.1 國立臺灣海洋大學電子公文系統資訊安全實施計畫。 

 3 權責單位： 

   3.1 全校同仁。 

3.1.1 了解電子公文資訊安全事件之通報程序。 

3.1.2 對於已觀察到或懷疑可能發生的電子公文資訊安全事件，必須儘速通報文書組。 

   3.2 文書組電子公文系統管理人員。 

4.2.1 接受全體同仁已觀察到或懷疑可能發生的電子公文資訊安全事件回報。 

4.2.2 判定電子公文資訊安全事件種類、等級、影響範圍、所需資源。 

      4.2.3 協助電子公文資安事件應變與處理作業。 

      4.2.4 反應電子公文資安事件給本校圖資處、上級機關教育部或委外廠商處理。 

 4  定義： 

  4.1 電子公文: 

     4.1.1 公文及檔案管理資訊系統:係指依文書及檔案管理電腦化作業規範開發且具有文書製  

         作、線上簽核、文書流程管理、文書傳遞交換及檔案管理功能之資訊系統。 

    4.1.2 電子檔案:係指電腦可處理之文字或非文字資料，且符合檔案法及相關法令規定者。 

    4.1.3 電子文件:係指文字、聲音、圖片、影像、符號或其他資料，以電子或其他以人之知覺 

         無法直接認識之方式，所製成足以表示其用意之紀錄，而供電子處理之用者。 

 4.2 備援: 係指每日建置備份檔案，可於系統異常資料毀損時，重新載入資訊系統，繼續提供服 

     務。   

 4.3 資訊安全(以下簡稱資安):意為保護資訊的機密性、完整性及可用性；係指利用各種方法與工 

    具保護資訊系統內靜態或動態資訊，包含使用者、設備、環境、內容及通信網路之管理等。 
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5.1 電子公文資訊安全系統建置 
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   5.2 電子公文資安處理流程 
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6  作業內容說明 

   6.1 申請作業 

      電子公文系統帳號建置、刪除與職務異動之存取控管： 

   6.1.1 本校單位新增、裁撤或人員新進、離職或職務異動時，應適時增刪調整帳號、角色 

        與權限，以維護系統使用人員資料之正確性。 

   6.2 帳號權限申請及異動作業流程說明： 

   6.2.1 新進人員（不含兼任人員）需使用電子公文系統，可依下列方式辦理權限設定： 

   6.2.1.1 填寫「公文線上簽核權限申請表」(附件 1：公文線上簽核系統/表單下載或文書 

        組/表格下載處下載)，經單位主管核章後，送文書組辦理權限設定。 

   6.2.1.2 依照人事室之教職員動態通知單，辦理權限設定。 

   6.2.2. 現職人員 

   6.2.2.1 單位角色新增、刪除或異動，依下列方式辦理權限變更 

           （a）文書組依人事室之教職員動態通知單辦理。 

           （b）單位主管自行至公文系統辦理。 

   6.2.2.2 現職人員需移轉前任承辦人或離職人員公文供查調，依下列方式辦理。 

   6.2.3 移轉作業 

   6.2.3.1 文書組依人事室之教職員動態通知單辦理。 

   6.2.3.2 單位主管自行至公文系統設定。 

   6.3 離職人員之權限解除作業及公文移轉作業： 

   6.3.1 文書組依人事室之教職員動態通知單辦理。 

   6.3.2 單位主管自行至公文系統設定。 

   6.4. 公文系統權限說明： 

   6.4.1 最高權限：主任秘書、檔管人員、公文收發人員。 

   6.4.2 一級單位權限：一級單位主管、核稿秘書及單位登記桌。 

   6.4.3 二級單位權限：二級單位主管及單位登記桌。 

   6.4.4 承辦人權限：ㄧ般公文承辦人員。 
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 7 公文電子交換系統安全管理措施： 

  7.1 作業系統定期進行漏洞修補： 

   7.1.1 使用合法授權作業系統並依其提供自動更新服務進行作業系  

      統修補漏洞。 

  7.2 電子交換主機應安裝防毒軟體，並定期更新病毒碼： 

   7.2.1. 主機安裝授權防毒軟體，並且設定自動更新病毒碼。 

   7.2.2. 防火牆建置：使用作業軟體所提供之防火牆，防護系統被入侵或植入後門程 

        式。 

  7.3 接獲系統更新版通知，即進行程式檢核碼驗證，儘速完成系統更新，並留存相關紀錄。 

  7.4 電子交換系統主機係專機專用並採固定 IP 位址。 

  7.5 機關資訊如有異動(機關代碼、機關名稱、機關地址…等)，即填連線異動申請表辦理連線 

     異動事宜。 

  7.6 電子交換主機禁止使用網路芳鄰、即時通訊、社交軟體等網路應用程式，以避免病毒入侵。 

  7.7 每半年至少執行備份作業乙次：目前本校電子公文系統按日進行備份作業，備份檢測併  

     同災害復原演練一併辦理。 

  7.8 系統登錄註冊之電子憑證 IC 卡係專卡專用，並由專人保管。 

  7.9 公文收發人員每年至少 1 小時參與公文電子交換系統資訊安全相關之教育訓練課程。 

  7.10 資訊系統定期或不定期進行主機效能評估與資訊環境健檢作業。 
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  8 附件 

   8.1  公文線上簽核權限申請表 

   8.2  電子交換系統連線異動申請表 
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電子交換系統連線異動申請表 

 

 

 

 



 

 

 

 

 



 

 

 


